Resolucdo CD/ANPD n° 15/2024

Confira a seguir os pontos mais relevantes da resolucao, destacados pela equipe de Direito
Digital e Protecdo de Dados do MGA Advogados

1. Prazo para Comunicacao do Incidente

O Controlador deve comunicar o incidente de seguranca, tanto a ANPD quanto aos Titulares,

no prazo de 3 dias Gteis, contados da data em que tiver conhecimento de que o incidente
afetou dados pessoais.

As informacgdes destinadas a ANPD poderao ser complementadas pelo Controlador,
justificadamente, no prazo de 20 dias Uteis, a contar da data da comunicacao.
Os prazos referidos acima serdo contados em dobro para as empresas de pequeno porte,

2. Quando o Incidente deve ser comunicado?

Um incidente de seguranca deve ser comunicado quando puder impedir o exercicio de
direitos ou a utilizagao de um servigo, ou ainda ocasionar danos materiais ou morais
aos Titulares, tais como discriminacao, violagao a integridade fisica, ao direito a imagem e a
reputagao, fraudes financeiras ou roubo de identidade.

Porém, ndo € so isso. Para ensejar a obrigatoriedade de comunicacdo, além do critério
mencionado acima, o incidente de seguranca deve estar relacionado com ao menos um
dos tipos de dados mencionados abaixo:

dados pessoais sensiveis;

dados de criancas, de adolescentes ou de idosos;

dados financeiros;

dados de autenticacdao em sistemas;

dados protegidos por sigilo legal, judicial ou profissional; ou

dados em larga escala (aquele que abranger nimero significativo de Titulares,
considerando-se, ainda, o volume de dados envolvidos, bem como a duragao, a
frequéncia e a extensao geografica de localizacdo dos Titulares).
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3. Comunicacdo do Incidente de Seguranga a ANPD

A comunicacao do incidente de seguranca a ANPD devera conter as seguintes informacoes:
se os dados afetados foram dados pessoais em geral ou sensiveis;
o numero de Titulares afetados, discriminando o nimero de criancas, de adolescentes ou
de idosos, se for o caso;
as medidas técnicas e de seguranca utilizadas para a protecdo dos dados pessoais,
adotadas antes e apds o incidente;
0s riscos relacionados ao incidente com identificacdo dos possiveis impactos aos Titulares;
0s motivos da demora, no caso de a comunicacdo ndo ter sido realizada no prazo legal;
as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do
incidente sobre os Titulares,
a data da ocorréncia do incidente e a de seu conhecimento pelo controlador;
os dados do encarregado ou de quem represente o controlador;
a identificacdo do controlador e, se for o caso, declaragdo de que se trata de agente de
tratamento de pequeno porte;
a identificacao do operador, quando aplicavel;
a descricdo do incidente, incluindo a causa principal, caso seja possivel identifica-la; e
o total de Titulares cujos dados sdo tratados nas atividades de tratamento afetadas pelo
incidente.

A comunicagao do incidente de seguranca deve ser feita através de peticionamento
eletrénico, no site da ANPD (https://www.gov.br/anpd/pt-br/canais_atendimento/
peticionamento-eletronico-anpd)

4, Comunicagao do Incidente aos Titulares

A comunicagao aos Titulares deve conter informacgdes semelhantes as destinadas a ANPD.

Quando for possivel individualizar os Titulares, o Controlador deve entrar em contato com
cada um deles, através dos meios usualmente utilizados para contata-los, tais como telefone,
e-mail, mensagem eletrdnica ou carta.

Caso essa forma de comunicacdo seja inviavel, ou ainda, quando nédo for possivel identificar,
parcial ou integralmente, os Titulares afetados, o Controlador devera promover uma ampla
divulgacdo sobre a ocorréncia do incidente, em linguagem simples, através de seu site,
aplicativos, midias sociais e canais de atendimento ao Titular, pelo periodo de, no minimo, 3
meses.
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5. Registro de Incidente de Seguranca

O Controlador devera manter o registro do incidente por, no minimo, 5 anos, mesmo nos
casos em que nao for necessario comunicar a ANPD e os Titulares.

6. Estamos aqui para auxilia-lo a entender e implementar as novas exigéncias da ANPD. Entre em contato!

entre em
Contato

MGA
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